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PUBLICO

Este curso é destinado a profissionais de SecOps
responsaveis pela implementacao, pelo ajuste e
pela manutencao diaria do F5 Advanced WAF. Os
participantes adquirirdo um nivel funcional de
conhecimento sobre o F5 Advanced WAF,
incluindo configuragao abrangente de politicas e
perfis de segurancga, avaliagao de clientes e
aplicagcao dos tipos adequados de mitigagao.

VISAO

InLearn

PRE-REQUISITOS )

Recomenda-se que o participante possua
conhecimentos e experiéncia em tecnologias
gerais de redes antes de frequentar qualquer curso
conduzido por instrutor da F5 Global Training
Services, incluindo:

Encapsulamento no modelo OSI
Roteamento e switching
Ethernet e ARP

Conceitos de TCP/IP
Enderecamento IP e subnetting
NAT e enderegcamento IP privado
Gateway padrao

Firewalls de rede

Diferencas entre LAN e WAN

Esse treinamento é destinado a administradores de seguranga de aplicagdes responsaveis pela
implementacdo do F5 Advanced Web Application Firewall para proteger aplicagdes web contra
vulnerabilidades comuns e atagues de negagao de servigo.

Os tépicos abordam a identificagdo e a mitigagao de vulnerabilidades em aplicagdes web, considerando

tanto o lado do cliente quanto o lado da aplicagdo no espectro de ameacas. As areas de estudo incluem

fundamentos do Advanced WAF, mitigagcao de vulnerabilidades, defesa contra bots e outros ataques

automatizados, além de cenarios adicionais de implementagao.

As habilidades sao desenvolvidas por meio de uma combinagdo de apresentagdes em video e

demonstracdes praticas de laboratério, acompanhadas de materiais de apoio que fornecem exemplos de

configuragao.



CONTEUDO

Capitulo 1: Introdugao ao Sistema BIG-IP

Configuracgao Inicial do Sistema BIG-IP

Arquivamento da Configuragao do BIG-IP

Utilizagao dos Recursos e Ferramentas de Suporte da F5

Capitulo 2: Processamento de Trafego com o BIG-IP

Identificagdo dos Objetos de Processamento de Trafego do BIG-IP
Compreensao dos Perfis

Visao Geral das Politicas de Trafego Local

Visualizagdo do Fluxo de Requisi¢bes HTTP

Capitulo 3: Visao Geral do Processamento de Aplicagdes Web

Web Application Firewall: Protegao de Camada 7

Verificacdes de Seguranca da Camada 7

Visao Geral dos Elementos de Comunicagao Web

Visao Geral da Estrutura de uma Requisigao HTTP

Andlise das Respostas HTTP

Como o F5 Advanced WAF Analisa Tipos de Arquivo, URLs e Parametros
Utilizagao do Proxy HTTP Fiddler

Capitulo 4: Visao Geral das Vulnerabilidades em Aplicagdes Web
Uma Taxonomia de Ataques: o Cenario de Ameacas
Exploragcdes Comuns contra Aplicagdes Web

Capitulo 5: Implementagao de Politicas de Seguranga — Conceitos e Terminologia
Definicao de Aprendizado

Comparagao entre Modelos de Segurancga Positivo e Negativo

Fluxo de Trabalho de Implementacao

Atribuicao de Politica ao Servidor Virtual

Fluxo de Trabalho de Implementagao: Uso de Configuragdes Avangadas
Configuracao das Tecnologias de Servidor

Definicao de Assinaturas de Ataque

Visualizagdo de Requisicdes

Verificagdes de Seguranca Oferecidas pelo Rapid Deployment

Capitulo 6: Ajuste de Politicas e Violagdes
Processamento de Trafego apds a Implementagao
Como as Violagdes sao Categorizadas

Classificagao de Violagdes: uma Escala de Ameagas
Definicdo de Staging e Enforcement

Definicao do Modo de Enforcement

Definicdo do Periodo de Preparagao para Enforcement
Revisao da Definicdo de Aprendizado

Definicao de Sugestdes de Aprendizado

Escolha entre Aprendizado Automatico ou Manual
Definicdo das Configuracdes Learn, Alarm e Block
Interpretagcao do Resumo de Preparagao para Enforcement
Configuragcao da Pagina de Resposta de Bloqueio

Capitulo 7: Utilizagdo de Assinaturas de Ataque e Campanhas de Ameagas
Definicdo de Assinaturas de Ataque

Fundamentos das Assinaturas de Ataque

Criagao de Assinaturas de Ataque Personalizadas

Definicdo dos Modos de Edicao Simples e Avangado

Definicao de Conjuntos de Assinaturas de Ataque



Definicao de Pools de Assinaturas de Ataque
Compreensao das Assinaturas de Atagque e do Staging
Atualizagcao das Assinaturas de Ataque

Definicao de Campanhas de Ameagas
Implementagdo de Campanhas de Ameacas

Capitulo 8: Construcao de Politicas de Seguranga Positiva
Definicdo e Aprendizado dos Componentes da Politica de Segurancga
Definicao de Wildcard

Defini¢do do Ciclo de Vida das Entidades

Escolha do Esquema de Aprendizado

Como Aprender: Never — Somente Wildcard

Como Aprender: Always

Como Aprender: Selective

Revisao do Periodo de Preparagao para Enforcement: Entidades
Visualizagdo das Sugestdes de Aprendizado e do Status de Staging
Definicdo da Pontuacao de Aprendizado

Definicao de Enderecgos IP Confiaveis e Nao Confiaveis

Como Aprender: Compact

Capitulo 9: Protecao de Cookies e Outros Topicos Relacionados a Cabegalhos
Finalidade dos Cookies do F5 Advanced WAF

Definicdo de Cookies Permitidos e Obrigatérios

Protegdo de Cabecalhos HTTP

Capitulo 10: Relatoérios Visuais e Logs

Visualizagao dos Dados de Resumo de Seguranga da Aplicagao
Relatorios: Criagdo de uma Visualizagao Personalizada
Relatérios: Graficos Baseados em Filtros

Estatisticas de Ataques de Forca Bruta e Web Scraping
Visualizagao de Relatérios de Recursos

Conformidade PCI: PCI-DSS 3.0

Analise de Requisi¢des

Recursos e Destinos de Logs Locais

Visualizagcao de Logs no Utilitario de Configuracao
Definigao do Perfil de Logging

Configuragao do Logging de Respostas

Capitulo 11: Projeto de Laboratério 1

Capitulo 12: Tratamento Avancado de Parametros
Definicdo de Tipos de Parametros

Definicdo de Parametros Estaticos

Definicao de Parametros Dinamicos

Definicdo de Niveis de Parametros

Outras Consideragdes sobre Parametros

Capitulo 13: Construgao Automatica de Politicas

Definicdo de Templates que Automatizam o Aprendizado
Definicao de Flexibilizagao de Politicas

Definicao de Restricao de Politicas

Definicdo da Velocidade de Aprendizado: Amostragem de Trafego
Definicao do Rastreamento de Alteragdes no Site

Capitulo 14: Integragao com Scanners de Vulnerabilidades de Aplicagcbes Web
Integragao da Saida do Scanner
Importagao de Vulnerabilidades



Corregao de Vulnerabilidades
Utilizagcao do Arquivo XSD do Scanner XML Genérico

Capitulo 15: Implementagao de Politicas em Camadas
Definicdo de uma Politica Pai

Definicao de Heranga

Casos de Uso para Implementacao de Politicas Pai

Capitulo 16: Controle de Login e Mitigagao de Ataques de Forca Bruta
Definicao de Paginas de Login para Controle de Fluxo

Configuracdo da Detecgdo Automatica de Paginas de Login
Definicao de Ataques de Forca Bruta

Configuragao da Protegao contra Forga Bruta

Mitigac¢Oes de Forca Bruta Baseadas na Origem

Definicao de Credential Stuffing

Mitigacao de Credential Stuffing

Capitulo 17: Reconhecimento com Rastreamento de Sessao
Definicdo de Rastreamento de Sessao
Configuracao de Agdes apds a Deteccao de Violagdes

Capitulo 18: Mitigagao de Negagao de Servico na Camada 7
Definicdo de Ataques de Negacgao de Servico

Definicao do Perfil de Protecao contra DoS

Visao Geral da Proteg¢ao contra DoS Baseada em TPS

Criacdo de um Perfil de Logging de DoS

Aplicacao de Mitigagdes Baseadas em TPS

Definicdo de Detec¢gao Comportamental e Baseada em Estresse

Capitulo 19: Protecao Avangada contra Bots
Classificagao de Clientes com o Perfil de Bot Defense
Definicdao de Assinaturas de Bots

Definigdo de Fingerprinting da F5

Definicdo de Templates de Perfil de Bot Defense
Definicao de Protecao para Microsservigos

Capitulo 20: Projetos Finais

# Préximas turmas

08/09/2026 03/11/2026

Carga horaria 32 horas Carga horaria 32 horas
Modalidade Online Modalidade Online
Horario 09:00 as 18:00 Horario 09:00 as 18:00

Confirmado Prevista
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