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PUBLICO o
Este curso é destinado a administradores de rede e
operagdes de seguranga responsaveis ??pela

instalagao, configuracgao, configuragao e
administracao do sistema F5 SSL Orchestrator.

VISAO

Objetivos do Curso

PRE-REQUISITOS o

Pré-requisitos

Os seguintes cursos gratuitos baseados na web,
embora opcionais, serdo muito Uteis para qualquer
aluno com experiéncia limitada em administragao
e configuragao do BIG-IP.

Introdugao ao treinamento baseado na web do
BIG-IP

Introducao ao orquestrador SSL (SSLO)

O seguinte conhecimento e experiéncia geral em
tecnologia de rede sdao recomendados antes de
participar de qualquer curso ministrado por
instrutor F5 Global Training Services:

Encapsulamento de modelo OSI
Roteamento e comutagao

Ethernet e ARP

Conceitos de TCP/ IP

Enderecamento IP e sub-redes

NAT e enderegcamento IP privado

Gateway padrao

O seguinte conhecimento e experiéncia
especificos do curso sdo sugeridos antes de
participar deste curso:

Protocolos HTTP, HTTPS

TLS/SSL

Servigos de seguranga, como detecgao de
malware, prevencao de perda / vazamento de
dados (DLP), firewalls de ultima geragao (NGFW),
sistemas de prevencao de intrusao (IPS) e Internet
Content Adaptation Protocol (ICAP

Entenda os casos de uso basicos para descriptografar e criptografar novamente o trdfego de rede SSL/TLS

de entrada e saida

Crie cadeias de servigos dinamicas de varios servigos de seguranga
Configure as politicas de segurancga para permitir o direcionamento do trafego baseado em politicas

Adicionar visibilidade SSL a aplicativos existentes

Implantar configuragdes de orquestrador SSL com base em modelos de topologia

Solucionar problemas de implantagao de um orquestrador SSL



CONTEUDO °

Topicos do curso

Compare F5 SSL Orchestration com o “encadeamento” manual de servigos de segurancga

Aprenda os fundamentos de PKI e certificados, como criar uma solicitagao de assinatura de certificado e
como importar certificados e chaves privadas para o BIG-IP

Implementar forjamento de certificado em uma implantagao SSL Forward Proxy

Compreenda os servigos de seguranca HTTP, ICAP, L3 /L2 e TAP

Configure a classificagdo de trafego e o desvio de URL dentro de uma politica de seguranga

Defina os servicos de seguranca a serem incluidos em uma cadeia de servicos dinamica

Use a configuragao guiada para implantar um proxy de encaminhamento transparente de camada 3 de
saida

Use a configuragdo guiada para implantar um proxy de encaminhamento explicito da camada 3 de saida
Use a configuragao guiada para implantar um proxy reverso de camada 3 de entrada

Use a configuragdo guiada para implantar uma orquestragao SSL para um aplicativo existente
Configurar alta disponibilidade para dispositivos SSLO

Resolver problemas de SSLO e fluxo de trafego

§ Préximas turmas
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Carga horaria 16 horas

Modalidade Presencial/Online

Horario 09:00 as 18:00
Prevista

Fale com a InLearn

Acompanhe nossos canais e fale com a nossa equipe para saber mais sobre cursos, proximas turmas e solugdes de
capacitagao.
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