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PUBLICO () PRE-REQUISITOS ()

Profissionais de infraestrutura, operacgdes e Familiaridade geral com redes e aplicacdes web;
segurancga de aplicagdes: quem publica e protege sem conhecimento prévio da plataforma.

sites e APIs, quem opera redes corporativas, guem

cuida da disponibilidade e da seguranca dos

servigcos de

uma organizagao.

VISAO )

Ao concluir o curso, o participante sera capaz de:

- Compreender o propdsito e a arquitetura da plataforma: por que ela existe, como seus componentes se
organizam e como uma requisicao de usuario percorre o caminho até a aplicagao.

- Entregar uma aplicagdo na internet de ponta a ponta: publicar um servico com balanceamento de carga,
certificado e as decisbes de configuragao que uma entrega profissional exige.

- Nomear e gerenciar o DNS das aplicagdes, incluindo o balanceamento por critérios geograficos.

- Proteger aplicagdes e APIs: instalar e ajustar um firewall de aplicagao, aplicar limites de uso, trabalhar a
seguranca de APIs a partir de seu contrato, e entender a defesa contra ataques de negagao de servico.

- Defender-se de automacao maliciosa (bots) e operar a observabilidade de seguranga: ler painéis e eventos,
exportar registros e sustentar uma rotina de acompanhamento.

- Adotar uma postura profissional madura: observar antes de bloguear, agir com base em evidéncia, e
reverter mudangas com seguranca.



CONTEUDO °
Dia 1— Fundamentos, Arquitetura e Conectividade

- Médulo 1: Introdugao aos servigos e pilares (Build, Deploy, Secure, Operate)
- Médulo 2: Arquitetura, componentes centrais e conceitos fundamentais

- Médulo 3: Implantagao de Sites e Nodes

- Mddulo 4: DNS — zonas, registros e DNS Load Balancer

Dia 2 — Seguranca de Aplicagdes e Operagdes

- Mdédulo 5: Entrega de aplicagdes e balanceamento de carga
- Médulo 6: Segurancga (WAAP, WAF, DDosS, protegao de APIs)
- Médulo 7: Bot Defense — protegdo contra bots e automacgao maliciosa

Laboratdrios

Dial

1. Console e criagao de namespace

2. Publicar app com HTTP Load Balancer L7

3. DNS: criar zona (dominio ficticio) + DNS Load Balancer com failover

Dia2

1. Aplicar politica WAF em modo bloqueio
2. Protecdo de API (OpenAPI / rate limiting)
3. Bot Defense

§ Préximas turmas

17/11/2026 30/11/2026

Carga horaria 16 horas Carga horaria 16 horas

Modalidade Online Modalidade Online

Horario 09:00 as 18:00 Horario 09:00 as 18:00
Prevista Prevista

08/12/2026

Carga horaria 16 horas

Modalidade Online

Horario 09:00 as 18:00

Prevista



Fale com a InLearn
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